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IDR - Integrative Disaster Recovery

Neue Wege zur DR Planung - ein Praxisbeispiel




SVA IT Desaster Recovery

* Sind Ihre Daten klassifiziert und ist die
Wiederherstellung priorisiert?

« Haben Sie lhre Schllsselsysteme und
deren Abhangigkeiten definiert?

* Ist Inre Organisation auf das notwendige
Desaster Management vorbereitet?

« WeiB3 Ihr IT Team was im Desaster Fall konkret getan werden muss?

* Ist Inr IT Desaster Recovery Team erfahren in der gemeinsamen DR Arbeit?

IST DER ERNSTFALL DER ERSTFALL?



SVA Risiken existieren
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SVA Compliance Anforderungen

* Die Anforderungen unterteilen sich in gesetzliche Vorgaben und internationale
Standards

« Im Standard IEC 27031:2011 wird die Informations- und Kommunikationstechnologie
(ICT) als integraler Bestandteil der Geschaftsprozesse definiert

« Die Entwicklung, Implementierung und TEGRATIVE DISAS
Pflege eines ,ICT Readiness Plans® HANAPPUICATIONS =
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SVA Ausgangssituation

* ca. 200 Anwendungen

« ca. 600 Server (Host, Unix, Linux, Windows)

* physische und virtuelle Systeme

* lokale Platten und Netzwerkstorage (LAN und SAN) im Einsatz

» mehrere Datensicherungsléosungen vorhanden

« komplexe Abhangigkeiten zwischen den Anwendungen, speziell bei
Datenbanken

* Primares Rechenzentrum und Ausweichrechenzentrum (AWRZ) vorhanden

« Synchrone Spiegellung der produktiven Daten ins AWRZ

K-Fall Test in drei Monaten !



—
)
)
.Y
o |
—
)
(Vp)
O
—
G
=
b=
(D)
e
O
§A)
=
T

SVA

Business Unit Controlling

File & Print

MS Office

SAP ERP Finance
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SVA Anforderungen / Aufgaben

« Strukturierung und Klassifizierung der Anwendungen
« Zusammenfassung der Basis- und Plattformdienste
« Aktualisierung bzw. Erarbeitung der Wiederanlaufbeschreibungen

 Erarbeitung des Gesamt Desaster Recovery Planes —
unter Bertcksichtigung der Abhangigkeiten W—

MAIN APPLICATIONS
* Definition von Kommunikationswegen _MAIN-SUB APPLICATIONS
MAIN-SUB-INFRASTRUCTURES
APPS-TASKS
“TEAM LIST
PERSON LIST

» Test kritischer Prozesse (Restore aus OISASTER RECOVERY

DR [Dynamic Plot Size)

und —prozessen

vorhandenen Datensicherungen)

MAIN APPLICATIONS
. . . . ) "SUB APPLICATIONS "
* Training der involvierten Mitarbeiter “NeRASTRUCTURES
TASK GROUPS
TASK ITEMS
ADMINISTRATIONS
TEAMS
"PERSONS




SVA Was ist neu an IDR ?

IDR genht Uber die Parallelitat in konventionellen DR Konzepten hinaus.
Der Svstemcharakter im Auftreten und Losen von Desasterfallen spiegelt
sichin IDR.

* Wiederanlaufzeit fur alle Anwendungen
Die IT Umgebung wird analysiert IRELSLLEEYU ST
in Bezug auf: * Wiederanlaufprozesse

* Abhangigkeitender IT Komponenten

* DR relevanten Organisationsstruktur

_ *Verantwortlichkeiten
Zusammen mit:

* Entscheidungsbefugnissen
* DR Teamorganisation

8 11.06.2012



SVA IDR Manager Software

v
smmmmdl  IDR Manager bl Abhingigkeiten

Online Arbeit [a— DR Handbuch Reports




SVA IDR Manager Software

ﬂ DISASTER RECOVERY PLOT

‘ DISASTER RECOVERY PLOT
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SVA DR Handbuch

ﬂ APPS_-TASKS REPORT
an

. ‘ClDatEidrCument_ldr_dstatase_OSioberior

[Tt proa sa | .
e ] ey (1] (B omeva [ Strukturierte Reports aus dem IDR Manager

1 1 GSubAppicaton Brocade Farm

Recovery Order |1 Description | Redundantes Fiore Channel Metrwerk, Brocade Swiche
Task Groups | Siorage Metrwerk

111 TG Siosoe Vetzwerk  FUr jede Main Application oder das

Task Order |1 Team Responsible SAM Storage

et gesamte Handbuch
e * Die Task Items (Recovery Prozeduren)
o [1]_ron e [ e — sollten moglichst kurz und Ubersichtlich

-mitieds: <B=Contlg Downioad</B= Konfiguration vom fip Server (192 168.55.12) elnspielen

o beschrieben werden
BREERTIS] svc Cluser ¢ » Copy & Paste aus einem User Guide ist meist

Recovery Order |2 Description  Primarer 3VC Cluster

gk nicht sinnvoll
1 2 1 TaskGroup SAN Storage

e ——  Technische Prozesse mussen getestet und

Description

—— verifiziert werden
2T SVC Dt Beciery * RegelmaBiges Update mit dem IDR Manager

o Person Respansibie | Binzle, Petra Substiube
Descriplion | Auf den Prod-SVCE sind VDISks unitesschiediichen Hosts zugeoninet. Diese Hosts Sind auf der AWRZ-Selte

;h:‘mm;::pmmtmmmumm

~ Sinppen der Metro-Mimors Tor alle D33524-VOMSK (DR_SVC_CFa).

~ Miiivierung der seRundaren Spleqel-vDisks [DR_SVC_CFa).

- Zuwelsung aller [E3524-VDISKS 7U den Hosts enflemen (Prod_SVC_CFE)

~ Zuwelsung aller DE3524-VDisk zu den entsprechenden Hosts (DR_SVC_CFE)

DateTime: Sun May & 16:54:29 GMT=0200 2012 Page 1 of 2his. getDefaulSte(] A4 - 8.311.7" - 2102257mm




SVA DR Training

Paper Walk Through Test

« Das DR Handbuch bildet die Grundlage fur einen strukturierten ,,Paper Walk
Through Test".

« Zu diesem Test wurden alle in den K-Fall involvierten Mitarbeiter in zwei
Recovery Teams unterteilt, die an zwei aufeinanderfolgenden Tagen die Tests
durchgefihrt haben.

- Der strukturierte ,Paper Walk Through Test* diente der Uberpriifung der Effektivitat
der Recovery Plane sowie der Identifizierung von Licken und Problemen in der
Zusammenarbeit und Kommunikation zwischen den einzelnen Mitgliedern
der Teams.

* Insgesamt wurden wahrend der beiden Tests 60 ltems identifiziert,

die im DR Handbuch bzw. in den Wiederanlaufplanen erganzt bzw.
optimiert wurden.



SVA DR (K-Fall) Test

» Failover von RZ1 nach RZ2 erfolgte exakt nach Vorgaben im DR Handbuch
» Aufwendiges Umschalten der synchronen Spiegelvolumes war erforderlich
« IBM DS8000, DS4000, SVC sowie Netapp Filer waren involviert

» Wiederanlauf der Host Systeme

War prOblemIOS Mame DB2 Start Recovery

For Task Group I OB2 Host | h I

« Schwierigkeiten gab es im - o=

VMware Umfeld R o

. Substitute Person I Mueller, Matz v

. . o it I ; - - ~ : S -
° dle geplanten Zelten Wurden escription :i;?e::::g;rigrii_iﬁeﬁjh)a:rmg zur RZ-Rickschaltung fir den

Tauschen der aktiven DB2-Address-Spaces (AS)

e| ngehalten von RZ2 - RZ-AS =(IMSP20M , IMSP2RM) on S¥YS=5YSB

auf RZ1 - RZ-AS =(IMSP10OM , IMSP1RM) on SYS=5Y5A

Dafir missen vor dem Stoppen van SYS=5YSBE im BMC-CSM die CSM-
Tabellen gedndert wearden.

IPL des Systems S¥SA (Prod-Umfeld)

o Change DNS-Entry mvsa auf 10.28.210.211 (=5Y5A, von SYSB)

o IPL-ADR = 4102

o LOAD-ADR=4103P0OM1

o Motwendige Subsysteme (z.B. CICSe, DB-Systeme, ...}, fir
anschlieBende FE-Aktivitdten starten ! ‘



SVA IDR Phasen

IDR ASSESSMENT IDR PLAN IDR ENTWICKLUNG

Die DR Prozesse werden

Alle Aspekte der Disaster Der IDR Plan umfasst

Vorbereitung werden alle technischen und getestet und trainiert.
analysiert im Kontext von: organisatorischen Dazu gehdren technische
* Business Erfordernissen Prozesse, die fiir die Ablaufe, die erforder-
 |T Infrastruktur Wiederherstellung der liche Organisation und

* Organisation Daten und Anwendungen Skillentwicklung sowie

* DR Team erforderlich sind. DR Management und

» erforderlichem IT Skill Probleml&sung im Team.

Jede Phase des IDR Prozesses kann individuell eingesetzt werden.

14 11.06.2012



SVA Einordnung in den BC Gesamtprozess

IDR - PROZESS UBERSICHT

* IDR ist Teil des Business Continuity
Gesam’[prozesses START DER DR OPTIMIERUNG

Business Prozess Analyse
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* |IDR unterstltzt die ,ICT Readiness

for Business Continuity*
Risiko- und Business Impact Analyse

RTO und RPO Definition
IDR Assessment

IDR Plan Erarbeitung
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IDR Implementierung, Test u. Training




Vorteile des Integrativen Konzeptes

SVA

Minimierung potentieller Risiken und Datenverluste

Schnelles, unkompliziertes Change Management des DR
Handbuches

Schnelle Einarbeitung bei IT Personal- und Aufgabenwechsel
Effektive Ausnutzung der existierenden Hard und Software
KostenbewuBte Investmentplanung far die IT Infrastruktur
Zielgenaue Entwicklung der DR relevanten Ablaufe

Effektive Ressourcenplanung fur DR Testsimulationen

11.06.2012



Vielen Dank !

Michael Todt
michael.todt®@sva.de

11.06.2012



