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IDR - Integrative Disaster Recovery

Neue Wege zur DR Planung – ein Praxisbeispiel



• Sind Ihre Daten klassifiziert und ist die 
Wiederherstellung priorisiert?

• Haben Sie Ihre Schlüsselsysteme und
deren Abhängigkeiten definiert?

• Ist Ihre Organisation auf das notwendige

IT Desaster Recovery

• Ist Ihre Organisation auf das notwendige
Desaster Management vorbereitet?

• Weiß Ihr IT Team was im Desaster Fall konkret getan werden muss?

• Ist Ihr IT Desaster Recovery Team erfahren in der gemeinsamen DR Arbeit?

IST DER ERNSTFALL DER ERSTFALL?



Risiken existieren



• Die Anforderungen unterteilen sich in gesetzliche Vorgaben und internationale 
Standards

• Im Standard IEC 27031:2011 wird die Informations- und Kommunikationstechnologie 
(ICT) als integraler Bestandteil der Geschäftsprozesse definiert

• Die Entwicklung, Implementierung und  

Compliance Anforderungen

• Die Entwicklung, Implementierung und  
Pflege eines „ICT Readiness Plans“ 
ist künftig unverzichtbarer 
Bestandteil des Business 
Continuity Management  Systems 



• ca. 200 Anwendungen

• ca. 600 Server (Host, Unix, Linux, Windows)

• physische und virtuelle Systeme

• lokale Platten und Netzwerkstorage (LAN und SAN) im Einsatz

• mehrere Datensicherungslösungen vorhanden

Ausgangssituation 

• mehrere Datensicherungslösungen vorhanden

• komplexe Abhängigkeiten zwischen den Anwendungen, speziell bei

Datenbanken 

• Primäres Rechenzentrum und Ausweichrechenzentrum (AWRZ) vorhanden

• Synchrone Spiegellung der produktiven Daten ins AWRZ    

K-Fall Test in drei Monaten !
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Typische  IT  Infrastruktur
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• Strukturierung und Klassifizierung der Anwendungen

• Zusammenfassung der Basis- und Plattformdienste 

• Aktualisierung bzw. Erarbeitung der Wiederanlaufbeschreibungen

• Erarbeitung des Gesamt Desaster Recovery Planes

unter Berücksichtigung der Abhängigkeiten

Anforderungen / Aufgaben

• Definition von Kommunikationswegen 

und –prozessen

• Test kritischer Prozesse (Restore aus 

vorhandenen Datensicherungen)

• Training der involvierten Mitarbeiter 



Was ist neu an IDR ?
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Assetts DR Team

Anwendungen

IDR Manager Software

DR  Prozesse Abhängigkeiten

DR HandbuchOnline Arbeit Reports



IDR Manager Software

DR Handbuch



DR Handbuch

Strukturierte Reports aus dem IDR Manager

• Für jede Main Application oder das
gesamte Handbuch

• Die Task Items (Recovery Prozeduren) 
sollten möglichst kurz und übersichtlichsollten möglichst kurz und übersichtlich
beschrieben werden

• Copy & Paste aus einem User Guide ist meist 
nicht sinnvoll

• Technische Prozesse müssen getestet und
verifiziert werden

• Regelmäßiges Update mit dem IDR Manager
realisierbar



DR Training

Paper Walk Through Test 

• Das DR Handbuch bildet die Grundlage für einen strukturierten „Paper Walk   
Through Test“. 

• Zu diesem Test wurden alle in den K-Fall involvierten Mitarbeiter in zwei 
Recovery Teams unterteilt, die an zwei aufeinanderfolgenden Tagen die Tests 
durchgeführt haben. durchgeführt haben. 

• Der strukturierte „Paper Walk Through Test“ diente der Überprüfung der Effektivität 
der Recovery Pläne sowie der Identifizierung von Lücken und Problemen in der
Zusammenarbeit und Kommunikation zwischen den einzelnen Mitgliedern 
der Teams.  

• Insgesamt wurden während der beiden Tests 60 Items identifiziert, 
die im DR Handbuch bzw. in den Wiederanlaufplänen ergänzt bzw. 
optimiert wurden. 



DR (K-Fall) Test

• Failover von RZ1 nach RZ2 erfolgte exakt nach Vorgaben im DR Handbuch

• Aufwendiges Umschalten der synchronen Spiegelvolumes war erforderlich

• IBM DS8000, DS4000, SVC sowie Netapp Filer waren involviert

• Wiederanlauf der Host Systeme 

war problemlos

• Schwierigkeiten gab es im 

VMware Umfeld

• die geplanten Zeiten wurden

eingehalten



IDR Phasen
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Jede Phase des IDR Prozesses kann individuell eingesetzt werden.



Einordnung in den BC Gesamtprozess

• IDR ist Teil des Business Continuity
Gesamtprozesses 

• IDR unterstützt die „ICT Readiness
for Business Continuity“



Vorteile des Integrativen Konzeptes

1. Minimierung potentieller Risiken und Datenverluste

2. Schnelles, unkompliziertes Change Management des DR 
Handbuches

3. Schnelle Einarbeitung bei IT Personal- und Aufgabenwechsel
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4. Effektive Ausnutzung der existierenden Hard und Software  

5. Kostenbewußte Investmentplanung für die IT Infrastruktur

6. Zielgenaue Entwicklung der DR relevanten Abläufe

7. Effektive Ressourcenplanung für DR Testsimulationen



VielenVielen Dank !Dank !

Michael Todt
michael.todt@sva.de
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