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Rundum sorglos ?
Sind Ihre Daten sicher ?

Gefahren bel System z Umgebungen

K K K K

Machen Sie alles dicht - wie kann IBM hier helfen
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[~
heute.de computer

richten

PlayStatio
Update zum Ausfall di J:EEI; LN NetWOt‘k

PlayStation Network: Hacker klauen 77 Millionen
B i Ve Kundendaten
Jetzt ansehen Sony sperrt Online-Dienste - Racheakt aus der Szene?

ZDFmediath

Gigantischer Datenklau: Hacker haben Passwirter, Adressen und
maglichenweise auch Kreditkarten-Nummern von 77 Millionen Sony-Kunden
gestohlen. Betroffen ist vor allem das PlayStation Metworle. Ist der Angriff eine
Racheaktion aus der Hacker-Szene?

& Drucken [EVersenden 27.04.2011
ZDF heute
ZDF heute journal Daten-Klau bei Sony: Hacker haben Informationen
ZDF heute nacht von Milliocnen Mutzern der Online-Dienste
St PlayStation Network und des Video- und
Kurs Musikservices Qriocity erbeutet. Der japanische
Sendungen von AZ (% | P 19,91 & Elektronik-Riese hatte nach dem Hacker-Angriff vor
DatunsZeit: einer Woche den Stecker gezogen und die Dienste
Service 27.04. 09:30:06 abgeschaltet.

» Podcast Angebot Hou st Hindei v Passwdrter ausgespiht
» heute-Telegramm 20,35 -2,19% X .

! . = o Eine unbekannte Person habe sich Zugang zu
¥ Bildschirmschoner BErsa: HETRA

- ¥ personlichen Daten wie Mame, Adresse, E-Mail
¥ Mobil-Angebote ShEEa il oder Geburtsdatum verschafft, schrieb Sony in
FAAT TR : Firmenblogs weltweit und informierte die
¥ Newsletter b Charts und weitere pyoffenen. Auch Logins und Passwérter seien
* R55-Angebot mfomat'anen, nach derzeitigem Kenntnisstand ausgespaht

Quelle: Teledsta /

* Nachrichtenbanner e TR s worden, maglicherweise auch die Liste der Kaufe.
» Sidebar

»Video iPhone speichert
Positionsdaten

» Video Weiter viele Mangel
beim Datenschutz

¥ Uideo "Digitaler
Radiergummi™

*» Thema Daten in
Gefahr

» Kundenkarten: Datenstriptease beim
Wiaschekauf
Was wir beim Einkaufen per Kundenkarte (ber uns
werraten

» Der Spion, der in der Kleidung steckt

Meue Technologien bringen neue Probleme fiir den
Datenschutz

¥ Wo Datenjdger im Alltag lauern
Gewinnepiele, Online-Shops und weitere Fallen - &in
Uberblick

Interaktiver Krimi

» Sendung Wer rettet
Dina Foxx?
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E-Mail

PGP

v Herkdmmliche E-Mails sind mit einer Postkarte
vergleichbar.

» Der Inhalt liegt offen und kann von jedem
mitgelesen werden.

* Auch beim Mail Dienstleister lassen sich die E-
Mail Daten sogar einfach und automatisch per
Programm auswerten oder als Kopie
aufbewahren zur spateren Analyse.
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E-Mail

PGP

» E-Mail ersetzt heute immer haufiger den Brief,
Telegramm, Fernschreiben und Teletex.

» 1. E-Mall in Deutschland — wurde am 24. 8. 1984

von Michael Rotert an der TH Karlsruhe
empfangen.

> 2010 wurde 107 Mrd. E-Mails versendet (90 %

SPAM).

~ Das heute verwendete Protokoll ist SMTP zum

senden und POP3 oder IMAP zum empfangen.
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E-Mail

PGP

»  Beim Versand werden die Daten meist Uber

SMTPS verschlusselt zum Mailserver tbertragen.

* Auch das Abholen der Mails erfolgt meistens

uber POP3S oder IMAPS Protokolle.

» Jedoch auf den Servern liegen die Mails — wenn

nicht verschlisselt — lesbar.

» Das gilt nicht nur flr den Body der Mails, sondern

auch fur die Anhange.
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E-Mail

PGP

» Die meisten Angriffe gegen Unternehmen
erfolgen von Innen.

*  Welchen Weg eine Mail Giber das Internet geht
und auf welchen dieser Server Mails gespeichert
und mitgelesen werden ist nicht bekannt.

*  Auf dem Weg zum Empféanger kann eine Malil
auch verandert und deren Inhalt verfalscht
werden.
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E-Mail

> Alles gute Grunde E-Mails zu verschltsseln.

Pap Aber -

Warum macht das
niemand ?
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E-Mail

* Alle heutigen E-Malil Programme unterstitzen die
PGP Verschltisselung von Mails

*% Man muss sich nur einen Public/Private Key
generieren — und entsprechende Programme zur
Verschllsselung nutzen

* Aber je nach Mail Programm werden
verschiedene Methoden verwendet.
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Initiator: Martin
a

Mal sehen ob es
noch mehr CICS

Websites gibt

[Geal:llic'hte” Praofil ” Freeware ‘”' Produkte ”.Shl'i.nkwam]

fora
YEIEIon 10
english
click hers

Pi-Systemprogrammierungs-GmbH

Teichstralbe 35E
83225 Langen
tel: 08103-71254
tagsiiber: 0171850 7132
Email: info@pi-sysprog.de

-What can happen when you put your CICS on

the webh”

Martin Trubner
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Reichlich, wenn
man nach
CICS/CWBA

googelt.

Nur einige der 106000 Treffer bei CWBA oder 3660 Treffer
auf DFHWBTTA

http://webapps.nyc.qov:8084/cics/cwba/dfhwbtta/abhq

http://xmarks.com/site/www4.gcard.queensu.ca/QCD3/CIC
S/CSMI/DFHWBTTA/CWO01

https://www.state.ms.gov/taxtitle/cics/dfhwbtta/TNIO

https://accounts.swbno.orqg:8084/cics/cwba/dfhwbtta/wa00

https://techmvs.technion.ac.il/cics/CWBA/WGRNSE1?SUB=1
34065
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http://webapps.nyc.gov:8084/cics/cwba/dfhwbtta/abhq
http://xmarks.com/site/www4.qcard.queensu.ca/QCD3/CIC
https://www.state.ms.gov/taxtitle/cics/dfhwbtta/TNIQ
https://accounts.swbno.org:8084/cics/cwba/dfhwbtta/wa00
https://techmvs.technion.ac.il/cics/CWBA/WGRNSE1?SUB=1
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&t Mississippi Vehicle Title Information Search

hisxlammerr: Mlast B Awiboraed Usder Federal Daver's Privacy Proteoies Al

SNOTICE: Title fres ivrrwase eflective Judy 1, 26100
Click an rkiy bali for e infarmadan: 2 g

Copyright © 1002-2001 Missinslppd Depamment of Infoemasion Technologs Servces

Lk LN
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WikiPedia

K K K

¥

Auch Inhouse Anwendungen sind nicht sicher!

Sei es CICS Sign-ON Uber Telnet
FTP von oder zum z/VSE

Email im zVSE versendet

Diese Folien sollen nicht dazu auffordern VSE Systeme auszuspionieren.
Sie wollen auf die Gefahren hinweisen, die vorhanden sind.

Obwohl die Verwendung von Traces sowie Wireshark normaler-

weise verboten sind- richtet sich auch derjenige sich nicht daran, der
ein System ausspionieren will!

Wireshark (engl. ,wire*: Draht, Kabel; ,,shark®: Hai; alte Bezeichnung: Ethereal) ist ein
freies Programm zur Analyse von Netzwerk-Kommunikationsverbindungen (,,Sniffer*).
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LOGIN Uber
Benutzer
Programm

Und anschlieRend

CESN

{Untitled) - Wireshark
Fle Edit View Go Capture

Follow TCP Stream

Seaed B

~Stream Corgj

..... 5 CESN PS5=GEHEIM, USERID=MASN=< , ..-

ﬂmnl(ip.addr eq 192.16

Mo, - | Time Sourd

25 10.324016 192
26 10.328425 192
27 10.346667 192

31 10.984393 192
32 11.015104 192

Iifk ]

3

,_Sa've 55] | Entire conversation {217 bytes) V|O ASCIT (=)

CO Hex Dump £} C Arrays () Raw

# Frame 25 (79 bytes on Help L Close

J [ Filter Out This Stream

® Ethernet II, src: 00

197.40), Dst: 102.168.3.1 (102.168.3.1)

# Internet Protocol
<
E Data (25 byte
Data: 00000

00 a0 f¢ et PR EETSE
00 41 3 A7 BB ..., (
03 01 3 BT . LOELP

A gl

Ff Ff 48

16 Packets: 4& Displayed: 8 Marked: 0 Dropped: 0

VM/VSE GSE-




POW Shsystem 3 2vemd . exe

=w>fFtp 192 _168_3 _1

erbindung mit 192 _168_.3F3 .1 wvurde hergestellt .

20—TCP.~IP foxr USE Internal FITPDAEMH 61 _ 5 F 206898285 Q2 _33
Copyuright <{c> 41995 206 Connectivity Syustems Incorporated

28 Ready Ffor new user
enut=ex» 19 63-3_1:(nnne))
Command Fenster AL lUsae n DOES Hass g

38 Usex in, proceed

mit FTP zum BE Command okaw
531 File status okawv: about to open data conniection
PGU

z/VSE. OS RES

TCPIP 1.5.F pan F

2256 Closing data connection
FTF:- 64d Bytes empfangen in 2. 525ekunden B _BA83HKB.- =
Ftp> cd powerxr_.1lst_ 1L
256 Heguested File action okawyw, completed
Ftp> get cpg wvsamcat . txh
2 Command olkaw
15H—About to open active data connection
File:POUER_LST _L._.CPG
Tupe—ASCII Recfm:=-U Ly»recl: 256
CC=0MH UNIX=0FF RECLF=0FF TRCC=0FF CRLF=0H HAT=HOO CONT=0FF
Translate with US_EHNG _&G3F
MODE=St»eam STRU=File
158 File status okay;:; about to open data connection
Z226—Bytes ment:=- 15 479
Recoxds sent: 184
Transfer Seconds = 22 oL ETH pex» secondl?
File IO SEeconds: Bl < 151 2H per» second>
22 Closing data connection
FTF:- 64d Byutes empfangen idn 1.635ekunden 2. .53HB. =
Ftp> huye e
PN
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[ (Unt &' {lin & {Untiled) - Wireshark
Fle Ed fle 0 Fle Edt vew 0 Chohrs dralyde  Gidfaies e

BulBdBMaNN EEXRE AetaTL BB RQAAD GRNX B

Filter: . e EAF:I = Dpresson., (e Apok
Im Wireshark No.o M. f| e S Destratan okl I A
sieht man die =il 480 52,168, 3, 2,185,157 40 FTF RESDINSE; 220-TCP/IP Tor WSE Internal FTPDAEMA 1,05 F 2ONS021
11 i 53-1!135 142.148.3.1 152,188,147 40 TP htwilsry » 18803 [P5H, aCK] Seqgel Ackel wine8553d Lenml08
Konversation vom - . T - r
4 4, 658183 102, 168.3.1 192,168,157, 40 i right {c) 1995,2006 comnectivit
z/VSE zum Client -. TR —To YIS RO —— R i Y T

Fraj & Frd & Frama 18 (78 bvies on wire, T8 bytes caprured)

@ Ethy % EtR = Ethernet 11, Src: Groadoom 3didl:Sd (00:10:18:3d:41:5d), Dst; 00:22:19:23:08:%2 (00:22:19:3%:08:5a)
Int{® Im§ = Internet Protocol, Src: 192,188.3.1 (192.188.3.1), Dst: 102 148,197 40 (182.188.197.40)

® Traf & Trd # Tramsmission Control Protocol, SrcoPort: fep (21), Ost Port: 17586 (17564), Seq: 133, ack: 1, Len: 24
= Filg = Fi} =2 File Tramsfer Protocol (FTP)

B S 230 Ready for new useririn

g2
|- Respanse code: Service ready for new user (220)

Response arg: Ready for mew user

0000 Joon0 o000 00 22 19 23 05 SA 00 10 18 341 S 0B 0D 45 00 .82, .=al..K.
0010 J00LO §OOL0 00 40 TR cc OO 00 Fd 08 00 Tl cd 2B O3 OL cOhaf  .@s.... .0......
0020 0020 JOO20 25 28 00 15 44 98 60 2f 11 B2 22 H a5 &2 80 18 .{..n.") ... LR
0030|0030 §o03d ff i 51 SIH o 00 32 3! i

0040 0040 §O040 [ U b
0050 JO0H
0060 J0a&0
0070 JO007Q

| ResponsefResponed esporse g f e rg], Wiytes Pachetes 108 Dieplayeck 108 Maskedk O roppet:
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{Untitled) - Wireshark
File Edit View Go Capture Analyze Statistics Help

JEdeE BEXZE Aes0T L (BE QAN EEB X B

Fiter: [(ip. addr eq 192.168.3.1 and ip.addr eq 192.168 v Expression... Clear Apply

Userid und

Passwort im

Mo. - Time Source Destination Protocol Info

Klartext ! Y 4.495359L  1YJ.1oB.3.1 192.108.19/.4U FiE REsponse: 22U REagy TOr new user

o

15 B. 839620 192.168.3.1 192.168.197.40 ftp > 16693 [ACK] S5eg=149 Ack=12 win=t
16 8. 840910 192.168.3.1 192.168.197.40 Response: 331 User name okay, need pas
39 12.874149 192.168.3.1 192.168.197.40 ftp > 16693 [ACK] Seg=1B4 Ack=25 win=t
40 12. 8756098 192.168. 3.1 192.168.197.40 Response: 230 User loqged in, proceed §RW
- —_— — — - | 3
Frame 40 (83 bytes on wire, B3 bytes captured)
Ethernet II, Src: Broadcom 3d:41:5d (00:10:18:3d:41:5d), Dst: 00:22:19:23:05:5a (00:22:19:23:05:5a)
Internet Protocol, Src: 192.168.3.1 (192.168.3.1), Dst: 192.168.197.40 (192.168.1067.40)
Transmission Control Protocol, Src Port: ftp (21), Dst Port: 16693 (16693), Seq: 184, Ack: 25, Len: 29 kes
|

# File Transfer Protocol (FTP)

0000 00 22 19 23 05 5a 00 10 18 3d 41 5d 08 00 45 00 s ulbeZ i wehleEs
0010 00 45 d9 b9 00 00 fd 06 9a 7e c0 a8 03 01 cO a8 E
0020 c5 28 00 15 41 35 40 43 dd 7b cb ac 51 Oe 50 18 L(.o.a%ec L {..0.P.
0030 ff fe 29 08 00 00 32 33 30 20 55 73 65 72 20 6¢ .-)...23 0 user 1
0040 of 67 67 65 64 20 69 6e 2c 20 70 72 6f 63 65 65 ogged in , procee
0050 64 0Od Oa di

File: “C:\DOKUME~1\Maassen2\LOKALE~1\Temp\etherXXXKa05482" 40 KB 00:01:29 | Packets: 247 Displayed: 63 Marked: 0 Dropped: 0
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Follow TCP Stream

-Stream Content

220-TCP/IP for WSE Internal FTPDAEMN 01.05 F 20090205 02.33
copyri?ht {c) 1995,2006 Connectivity Systems Incorporated
220 Ready Tor new user

USER masn
FTP LS Data 1 331 user name okay, need password
FASS geheim
230 user logged in, proceed
PORT 192,168,197,40,65%, 535
200 command okay
MLST
150 File status okay; about to open data connection
226 Closing data connection
CWD power. Ist.1
250 Requested file action okay, completed
PORT 192,168,197,40,65, 58
200 Ccommand okay
RETR cpg
150-About to open active data connection
File:POWER.LST.L.CPG
Type:ASCII Rectm:V Lrecl: 256
CC=0N UNIX=0FF RECLF=0FF TRCC=0FF CRLF=0N NAT=NO CONT=0OFF
Translate with US_ENG_D32
MODE=Stream STRU=File
150 File status okay; about to open data connection
226-Bytes sent: 15,479
Records sent: 184

Transfer Seconds: .22 69K per second)
File I/0 seconds: .01 { 1512k per second)
226 Closing data connection
QuUIT

221 FTPDaemn closing control connection

|Eing | [save gs][grint” Entire conversation (1001 bytes) _ﬁ|'@ ASCIT () EBCDIC () Hex Dump () C Arrays () Raw

i Close i [ Filter Out This Stream J
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Passworter

Was ein sicheres Passwort ist:
Wa$ 31n 51ch3r3$ Pa5$wOr7 157

Wa$ 31n 51ch3r3% Pa5$wOor7 157

Wa$ 3in 51ch3r3$ Pas5$wir7 157

Passworter sind im z/VSE normalerweise nur 8 Stellen lang, es sei
Denn man verwendet LDAP Anmeldung- dann bis zu 64 Stellen.

Passworter sind normalerweise in Uppercase und bestehen aus
Buchstaben, Ziffern und Sonderzeichen.

Sind diese denn sicher ?
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25

CESN:

SignOn to CICS

Alles geheim - da
keine Anzeige im

3270 erfolgt ?

=¥ Sitzung B - [24 x 80]

Datei Bearbeiten Anzeige Kommunikation aAktionen Fenster Hife
3| @ <
Signon to CICS

VSE/ESA CICS2

Type your userid and password, then press
Userid
Password
Groupid

Language

New Password

F3=Exit

-_.j" Verbindung zum fernen Server MHost 192, 168, 3. 1 aufgebaut dber LU/Poal LATMT 202 und Anschluss 5023,

CESN DATA

APPLID CICSTEST

117032

VWPSERVER Y exmark Optra Lxi EIM LPT 1:
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Nicht falls man
EBCDIC Hex lesen

kann!

Geht aber auch

im Klartext. ..

Follow TCP Stream

~Sfream Content ———
_____ A @ R Rl TP T R |

Hier steht die Userld und das Passwort !

4

|Eind || save as | [Erint” 192,168, 197.40:6303 —> 192,168, 3. Lhtuilsrv (31 bytes) _v_'|O ASCIT () EBCDIC O Hex Dump () C Arrays () Raw

Help [ Close J [ Filter Qut This Stream

% DIrmernet protocol, Src: 193, 168.197.40 (192,168.107.40%, Dst: 192.168.3.1 {192.168, 3,1)

LnEs —- _ —— - -
yEy 03 01 1B 9f 13 of 7f 11 35 b
o033 o = i

:

d4 cle2d5="MASN‘ | c7c5c8c5c9 d4 ="'GEHEIM

|ba|=i'o'£li.duh}.;'aih}|= Packriz: 43 Biplryed: 25 Merkber: & Bropped: 0
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Dieser Text stammt aus
der HTML Dokumentation:
~/doc/ipTraceTool.html

*  Wie bel IPTRACE dokumentiert, kann Email Trafic
Im VSE aufgezeichnet und anschlielend von
Wireshark ausgewertet werden.

How to take a trace
Enter the following commands on your VSE console:

MSG xx (xx = partition ID of target TCP/IP partition)
DEFINE TRACE,ID=xxxx, IPADDR=ipaddr-of-target-system
--> recreate the problem
DUMP TRACES SEGMENT NEW
DELETE TRACE,ID=xxxx
Download the SYSLST output containing the trace data to your PC in ASCII format.
Now you can use the IP Trace Tool to convert and view this trace in Wireshark.

Note: The trace data is taken in the TCP/IP partition GETVIS.
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Follow TCP Stream

~Stream Content
UCATZ20 C KsDs 2003.065% 0 91% 1% 0% 0z 0% *% INDEX LEVELS > 2 98 &l
THTVEM. DATA ] 170 170 2048 64 0 21 3 1 23
VSAM. CATALOG. BASE. INDEX. RECORD I 0 64 3 26592 1174405122 945 980 33
UMSATZ . ZWIBER. K2101 C ESD5s 2001.061 2001.068 99% 0% 0% 0% 59% ** ZU GROSS > 50 %
TA1040D0. VSAMDSET. DFDOL061. TB579439. TAL040D0 D 4080 4080 5192 0 90 1 13
VORLAUF. KARTE. UMSATZ C EsDs 2001.059 2001.066 99% 0% 0% 0% 96% ** ZU GROSS > 50 %
. T959EE63. VEAMDSET. DFDO1059. TB576DB0. T959E863 D 4080 40B0 4096 0 24 1 13
Email von VSE

WVSEZ260. CPGWKL . TEMP C KsDs 2007.222 0 98% % NO. EXTENTS > 3

WSE260. CPGWKL . DATA. TEMP D 100 2040 2048 40 0 126 19635 10 23
VSE260. CPGWKL . INDEX. TEMP I 0 25533 2560 40 17 20 2 2 23

mit Anhang

XXX, ZENTRAL . ARTIKEL. STAMM. K5DS C KSD5 2006.072 1999.366 99% 0% 0% 0% 75% *¥* ZU GROSS > 50 %

XK. ZENTRAL . ARTIKEL. STAMM. K5D5. . D. D 406 406 4098 7 0 12 100 1 23

XX X.ZENTRAL. ARTIKEL. 5STAMM. K5D5. . I. I 0 505 512 7 449 3 1 2 23
ZSART C K5D5 1998.114 0 98% 03 0% 0% B0% *% ZU GROSS > 50 %

ZSART. DATA o 200 200 2048 7 0 126 94 1 23
ZSART. INDEX I 0 1529 1536 7 26 1 EEah B
CLUSTER-TOT 93.

EC] CPG DATE 03/01/2011, CLOCK 12/34/22, DURATICN 00/00/01
——=====———————c C73CF06A4CD09000=—=_--

250 2.6.0 <C73CFOGA4CDO9000GLWSERVERO3> queued mail for delivery =
QUIT

221 2.0.0 lattwein.de Service closing transmission channel| L

Save &5J| Entire conversation {16763 bytes) Y|@ ASCIT () EBCDIC () Hex Dump () C Arrays () Raw
Help i Close I [Filber Qut This Stream ]
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Auch im CICS Transaction DUMP kdnnen
Userld‘s und Passworter im Klartext stehen.

Name/

Deshalb Vorsicht, wenn man Dumps weiterreicht oder

ausgedruckt jemandem zur Ansicht gibt.

; TRANSACTI ON STORAGE- USER24 ADDRESS 00681770 TO 0068276F LENGTH
im CICSDUMP 00000000 C2FOFOF2 FOF7F9F2 85000000 00000000 OOOF5DD2 11DAE3C8 D7D411D5 F3C7
00000020  C5C9D400 00000000 00000000 00000000 00000000 00000000 00000000 0000 3

Password

00000040 00000000 00000000 00000000 00000000 00000000 00000000 00000000 0000

00000060 LI NES TO 00000B20 SAME AS ABOVE R

1770 TO 0068276F LENGTH 00001000

DD2 11D4E3C8 D7D411D5 F3C7C5C8  *B0O020792E......... ) K. MTHPM N3GEH* 00681770
000 00000000 00000000 00000000  *EIM ...... . * 00681790
000 00000000 00000000 00000000  *. . . i e * 006817B0

Das sind Terminal Input Daten — das kann auch in der Common Area
oder in Temporary Storage Records stehen.
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Positiv:

Bei CEDF wird das
Password

unterdriickt!

~ Nur bei CEDF wird das Passwort beim EXEC CICS
SIGNON unterdrickt.

When processing an EXEC CICS SIGNON
command, CEDF suppresses display of the
password value to reduce the risk of accidental
disclosure.
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